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Az

Az Erste Onkéntes Nyugdijpénztar
adatvédelmi incidens kezelési szabalyzata

Adatkezel6, az (Erste Onkéntes Nyugdijpénztar, székhely: 1138 Budapest,

Népfurdé utca 24-26.), a tényleges adatkezelés cime: 1138 Budapest, Népflirdé utca
24-26., internetes elérhetésége: www.erstenyugdijpenztar.hu, 0Osszhangban az
Adatvédelmi és Adatbiztonsagi Szabalyzattal, megalkotta a jelen adatvédelmi
incidens szabalyzatat.

1.

Fogalommagyarazat

A jelen Szabalyzatban hasznalt fogalmak tartalma megegyezik az Adatvédelmi
és Adatbiztonsagi Szabalyzatban meghatarozott fogalmak tartalmaval.

A Szabalyzat célja

A jelen Szabalyzat elsédleges célja, hogy a szabalyokat hozzon az esetlegesen
bekodvetkez6 adatvédelmi incidensek kezelésére, elharitasara, karok
enyhitésére, és megelbzésére.

A Szabalyzat Hatalya

Id6beli hataly: Jelen Szabalyzat a hatalyba I[éptetés napjatdl tovabbi
rendelkezésig vagy visszavonasig hatalyos.

Személyi hataly kiterjed a Munkatarsakra, és mindazon személyekre, akik jogait
vagy jogos érdekeit az adatvédelmi incidens érinti.

Targyi hataly: Jelen Szabalyzat hatalya kiterjed az Adatkezel6 barmely
szervezeti egységeben bekovetkezett adatvédelmi incidensre.

Megel6z6 és felderitd intézkedések

Adatkezel6 az adatvédelmi incidensek megel6zése és felderitése érdekében a
kovetkez6 technikai és szervezési intézkedéseket tette meg és ezen
intézkedések megtételét rendszeresen ellenérzi:

a) Adatvédelmi szabalyozasi rendszert hozott létre és tart naprakészen;

b) Az Adatvédelmi és Adatkezelési Szabalyzatban meghatarozta az
adatvédelem szervezetét;

c) Bels6 adatvédelmi felel¢st/adatvédelmi tisztvisel6t nevezett ki;

d) Munkatarsakat informalta és folyamatosan informalja, oktata az
adatvédelmi szabalyozasrol, annak valtozasaral;

e) A Munkatarsak megismerik és nyilatkozatokban fogadjak el az adatvédelmi
szabalyozasi rendszer rendelkezéseit;

f) Munkatarsak a személyes adatokkal kizarélag az adatvédelmi
szabalyozasi rendszerben meghatarozott jogosultsagok alapjan, célbdl és



9)

h)

modon kerulhetnek kapcsolatban, azokat csak a meghatarozott modon
kezelhetik;

Adatkezel6 az adatvédelmi incidensek megel6zése és felderitése céljabol
az IBSZ-ben meghatarozott naplézasi rendet vezet be és folyamatosan
ellenériz;

Adatkezel6 egyéb, az IBSZ-ben meghatarozott informatikai eszk6zdok
segitségével akadalyozza meg az adatok jogellenes kezelését, vagy
azokhoz torténd jogellenes hozzaférést.

V. El6zetes értékelési minta adatvédelmi incidens esetében

1. Adatkezel6 az alabbi értékelési minta alapjan végzi el az adatvédelmi incidens
ertékelését:

2. Az adatvédelmi incidens jelentdés mértékiinek tekintend6é a kovetkezd barmely
esetben:

a)

b)

c)
d)

e)
f)
9)
h)

adatvédelmi incidenssel érintett adatok kore: Kulonleges adat vagy
személyes adat;

adatvédelmi incidenssel érintettek szama: személyes adat esetében 100
vagy ennél tobb érintett, adatvédelmi incidenssel érintett kilonleges adat
esetében legalabb 1 érintett;

azonnali intézkedést igényel,

partner adatat érinti, fUggetlendl attél, hogy hany partnerrél vagy adatrol
van sz0

hatas: jelentés vagy visszafordithatatlan kdvetkezmények

jelentds reakciot igényel a normalis mikodésen tul

blntetdjogi kdvetkezményei lehetnek

az adatvédelmi incidens és/vagy kortlménye elektronikus vagy nyomtatott
meédiaban elérhetd

3. Az adatvédelmi incidens kozepes mértékiinek tekintend6 a kovetkez6
esetekben:

a)
b)
c)
d)

e)

adatvédelmi incidenssel érintett adatok kore: személyes adat

adatvédelmi incidenssel érintettek szama: 100 érintettnél kevesebb érintett
hatas: kozepes, érintettek kényelmetlenségeket tapasztalhatnak

az észlelés napjan igényel intézkedést, de azonnali intézkedést nem
igényel (fuggetlendl attol, hogy az intézkedés az észlelést kdvetben
azonnal megtorténik)

bintetéjogi kdvetkezmény nem mertlhet fel, de mas jogi kdvetkezmény
felmertlhet (pl. polgari jogi)

4. Az adatvédelmi incidens jelentéktelen mértékiinek tekintend6 a kovetkezd
esetekben:

a)
b)

c)

adatvédelmi incidenssel érintett adatok kore: olyan adat, amely
segitségével nem azonosithaté be érintett

adatvédelmi incidenssel érintettek szama: nem értelmezhetd, mert érintett
nem beazonosithaté

hatas: minimalis (pl.: informatikai leallas tapasztalhato)



d)

az adatok visszaallitasa egyszerlen kivitelezhet6

VI. Munkatarsak kotelezettségei az adatvédelmi incidenssel kapcsolatban

1. Adatvédelmi incidenssel kapcsolatban a Munkatarsak kotelezettségei az
aldbbiakben meghatarozottak, flggetlentl attél, hogy a Munkatars az
adatvédelmi incidenst mekkora meértékinek is gondolja: Munkatars koteles az
észlelését kovet6en azonnal, késedelem nélkul

a)

b)

értesiteni az adatvédelmi incidensrél vagy feltételezett adatvédelmi
incidensrél valamint a korulményekrél az adatvédelmi szervezet szerinti

vezetbjét és a belsd adatvédelmi felelst/adatvédelmi tisztvisel6t;

feljegyezni a kérulményeket, igy

a. az észlelés napjat és id6pontjat, valamint, ha megallapithaté

b. a (feltételezett) adatvédelmi incidens bekdvetkezésének napjat és
idépontjat;

c. azoknak a személyes adatoknak a korét, amelyet az adatvédelmi
incidens érint;

d. a jogsértés okat és terjedelmét, valamint az érintett adatok és a
jogseértés kdzotti dsszefliggést

2. A vezet§ az értesitést kovetden, azonnal, késedelem nélkul koteles

a)
b)

c)

értesiteni a belsé adatvédelmi felel6st/adatvédelmi tisztvisel6t, ha az 6
értesitése valamely okbdl elmaradt;

megtenni minden intézkedést a (feltételezett) adatvédelmi incidens
(jogseértés) megszintetése és a karenyhités érdekében, és

e megtett intézkedésekrél, tovabba az intézkedések kimenetelérdl,
hatasairdl, beleértve azt az allaspontot és annak alapjat is kifejtve, hogy
van-e tovabbi intézkedésre szukség, valamint az intézkedések
megtételének dokumentalasanak megtorténtérél, annak elkuldésével
értesiteni a bels6 adatvédelmi felel6st/adatvédelmi tisztvisel6t.

3. A bels6 adatvédelmi felel6s/adatvédelmi tisztvisel® az értesitést kovetbden,
azonnal, késedelem nélkul koteles

a)

b)

c)

felulvizsgalni a mar megtett intézkedéseket, azokrol és hatasaikrél tovabbi
részletes tajékoztatast kérni;
megtenni minden tovabbi intézkedést a (feltételezett) adatvédelmi incidens
megszuntetése és karenyhités érdekében, szikseég esetén, példalozéd
felsorolassal élve Munkatarsak jogosultsagait atmenetileg megvonni vagy
maodositani, jelszavakat mddositani, adathordozdkat zarolni, elérhetetlenné
tenni, kommunikaciés csatornakat lezarni;
elvégezni az adatvédelmi incidens értékelését:
a. felmérni az adatvédelmi incidenssel érintett adatok szamat;
b. felmérni az adatvédelmi incidenssel érintett érintettek korét és
szamat;
c. felmérni az adatvédelmi incidens hatasait az érintettekre és az
Adatkezel6re nézve;
d. az értékelésrdl irasos 0sszefoglalast késziteni;



4.

VII.

d) amennyiben az adatvédelmi incidens kozepes vagy jelentés mértékda,
tajékoztatni az érintetteket az adatvédelmi incidens Kkorulményeirdl,
hatasairdl, elharitasara tett intézkedésekrdl, megel6z6 intézkedésekrdl;

e) az Ujabb adatvédelmi incidens bekdvetkezésének megelbézése céljabadl
intézkedéseket, valamint, ha szikséges, javaslatokat is tenni az
Adatkezel6 mindenkori vezetéje felé;

f) amennyiben szikséges, egyéb informatikai vonatkozasu intézkedéseket
tenni az adatvédelmi incidens korulményeire tekintettel, példal6ézo
felsorolassal élve adatmentést, adat visszaallitast végezni;

g) amennyiben a jogszabalyi feltételek fennallnak, a feljelentés alapjaul
szolgalé dokumentaciot 6sszeallitani és a feljelentést megfogalmazni;

h) a fentiekr6l és minden egyéb koriiményrél jelentést létrehozni és
megkuldeni az Adatkezel6 mindenkori vezet6je szamara;

i) a belsé nyilvantartast vezetni az adatvédelmi incidensrdl.

A bels6é adatvédelmi felel6s/adatvédelmi tisztvisel6 az adatvédelmi incidenssel
kapcsolatos intézkedések ellenérzése, valamint az érintett tajékoztatasa céljabol
nyilvantartast vezet, amely tartalmazza az érintett személyes adatok koreét, az
adatvédelmi incidenssel érintettek korét és szamat, az adatvédelmi incidens
id6épontjat, kortlmeényeit, hatasait és az elharitasara megtett intézkedéseket,
valamint az adatkezelést el6ir6 jogszabalyban meghatarozott egyéb adatokat.

A belsé adatvédelmi felel6s/adatvédelmi tisztvisel6 az adatvédelmi incidens
nyilvantartast az I. sz. melléklet mintajat felhasznalva vezeti.

Az Adatkezel6 mindenkori vezetbje koteles

a) megismerni az adatvédelmi incidens minden koérilményét (a szamara tett
jelentést);

b) informalédni az adatvédelmi incidensrél, amennyiben annak minden
korilménye szamara nem érthetd;

c) azonnal elrendelni minden olyan intézkedést, amelyet a belsé adatvédelmi
felel6s/adatvédelmi tisztvisel6 nem rendelhet el, de az intézkedés a
karenyhitést vagy a jov6beni ujabb adatvédelmi incidens megelbzését
szolgalja;

d) amennyiben a jogszabalyi feltételek fennallnak, feljelentést tenni az
illetékes renddérkapitanysagon/hatésagnal.

Adatvédelmi incidenssel kapcsolatos rendelkezések 2018. majus ho 25.
napjat kovetéen

A Szabalyzat el6z6 fejezeteiben meghatarozott rendelkezéseket kell alkalmazni
2018. majus ho 25. napjat kdvetéen az adatvédelmi incidensek kezelésekor a
kovetkezd modosito rendelkezések betartasaval:

A személyes adat, valamint az adatvédelmi incidens fogalmara az 1. fejezetben
kuldén a 2018. majus hé 25. napjan hatalyba lép6 definiciokat kell hasznalni.



3. Adatkezel6 az El6zetes értékelési minta c. fejezet (V. fejezet) teljes szOvegét
hatalyon kivul helyezi 2018. majus ho 25 napjaval és helyette a kovetkezbket
lépteti hatalyba e naptdl:

El6zetes értékelési minta adatvédelmi incidens esetében

1. Adatvédelmi tisztvisel6 a lenti linken elérhetd értékelési sémat koteles
hasznalni a kovetkezd megjegyzéssel:

2. Az adatvédelmi incidens sulyossaga értékelésének f6 kritériumai a
kovetkezdbk:

a) Az Adatkezelési Kornyezet (AK) és annak vizsgalata

b) Az Azonosithatéosag Mértékének (AM) meghatarozasa: azt tarja fel,
hogy az adatvédelmi incidenssel érintett adatokbol mennyire konnyen
lehet az érintettek azonositasat elvégezni

c) A Sérilés Koriulményeinek (SK) leirasa: a sérulés korlulményeit
vizsgalja, els6sorban a megsérult adat biztonsaganak csokkenéseét,
illetve a rosszindulatu tamadasra és a szandékossagra utalé valamennyi
jelet

3. Az értékelési séma segitséget nyujt az adatvédelmi incidensben érintett
adatok tipusanak meghatarozasaban (egyszeri adat, pénzlgyi adat,
viselkedésre vonatkozd adat, érzékeny adat), az eset koriiményeinek
feltérképezésében (a veszélyességet csokkentd, illetve novel faktorok), és
végul a veszély sulyossaganak (VS) objektiv mérdk szerinti megallapitasaban.

4. A séma képlete: VS = AK x AM + SK
5. A vizsgalat eredményeként az adatvédelmi incidens sulyossaganak alacsony,
kozepes, magas vagy nagyon magas fokozatat allapithatia meg az

adatvédelmi tisztviseld.

6. Amennyiben a Nemzeti Adatvédelmi és Informaciészabadsag Hatdsag
létrehozta sajat értékelési mdédszertanat, azt kell megfeleléen alkalmazni.

7. A moddszertan elérhetdsége: https://www.enisa.europa.eu/activities/identity-
and-trust/library/deliverables/dbn-severity/at_download/fullReport

4. Adatkezel6 (adatvédelmi tisztvisel6jének feladatvégzésén keresztll) indokolatlan
késedelem nélkul, és ha lehetséges, legkésdébb 72 ¢raval azutan, hogy az
adatvédelmi incidens a tudomasara jutott, bejelenteni koteles a Nemzeti
Adatvédelmi és Informaciészabadsag Hatésag szamara, kivéve, ha az
adatvédelmi incidens valdszindsithetéen nem jar kockazattal a természetes
személyek jogaira és szabadsagaira nézve. Ha a bejelentés nem torténik meg 72
oran belul, mellékelni kell hozza a késedelem igazolasara szolgal6 indokokat is.

5. Tekintettel az el6z6 pontbdl szarmazo kotelezettségre, az adatvédelmi tisztviseld
az értékelést, mint hatasvizsgalatot az észlelést kdovetéen késedelem nélkdl,
haladéktalanul elvégezni, és az eredményrél tajékoztatni koteles az Adatkezel6
mindenkori vezetgjét.


https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/dbn-severity/at_download/fullReport
https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/dbn-severity/at_download/fullReport

6. Amennyiben a hatasvizsgalat alapjan az adatvédelmi incidens a hatosag felé be
kell jelenteni, ugy az adatvédelmi tisztvisel6 el6késziti és az Adatkezel6
mindenkori vezetdje szamara megkuldi a bejelentést.

7. Adatkezel6 a bejelentésben koteles

a) ismertetni az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoriait és hozzavetdleges szamat, valamint az incidenssel
erintett adatok kategoriait és hozzavetdleges szamat;

b) ko6zdlni az adatvédelmi tisztvisel§ nevét és elérhetbseégeit;

c) ismertetni az adatvédelmi incidensbdl eredd, valoszinlsithetd
kovetkezményeket;

d) ismertetni az Adatkezel6 altal az adatvédelmi incidens orvoslasara tett
vagy tervezett intézkedéseket, beleértve adott esetben az adatvédelmi
incidensbdl eredd esetleges hatranyos kovetkezmények enyhitését celzo
intézkedéseket.

8. Adatkezel6 2018. majus ho 25. napjaval kovetkezbket lépteti hatalyba:

d) Ha az adatvédelmi incidens valoszinlsithetéen magas kockazattal jar a
természetes személyek jogaira és szabadsagaira nézve, az adatkezel6
indokolatlan késedelem nélkul tajékoztatja az érintettet az adatvédelmi
incidensrél. Az érintett részére adott tajékoztatasban vilagosan és
kozérthetéen ismertetni kell az adatvédelmi incidens jellegét, és kodzdlni
kell a GDPR-ban foglaltnak megfelel6é informaciokat. Az érintettet nem kell
tajékoztatni, ha a kdvetkez6 feltételek barmelyike teljesul:

a. Az Adatkezeld megfeleld technikai és szervezési védelmi
intézkedéseket hajtott végre, és ezeket az intézkedéseket az
adatvédelmi incidens altal érintett adatok tekintetében alkalmaztak,
klilonésen azokat az intézkedéseket — mint példaul a titkositas
alkalmazasa —, amelyek a személyes adatokhoz valé hozzaférésre fel
nem jogositott személyek szamara értelmezhetetlenné teszik az
adatokat;

b. az Adatkezel6 az adatvédelmi incidenst kdvetéen olyan tovabbi
intézkedéseket tett, amelyek biztositjak, hogy az érintett jogaira és
szabadsagaira jelentett, magas kockazat a tovabbiakban
valészinlsithetéen nem valdsul meg

c. a tajékoztatds aranytalan eréfeszitést tenne sziukségessé. llyen
esetekben az érintetteket nyilvanosan koézzétett informaciok utjan kell
tajékoztatni, vagy olyan hasonlé6 intézkedést kell hozni, amely biztositja
az érintettek hasonldéan hatékony tajékoztatasat

9. Adatkezel6 a 2. sz. melléklet szerinti minta alapjan tesz adatvédelmi incidens
bejelentést a Nemzeti Adatvédelmi és Informacidszabadsag Hatdésag felé,
kivéve, ha a hatésag az adatvédelmi incidensek bejelentésére szolgald feluletet,
és/vagy formanyomtatvanyt hoz Iétre, mert ebben az esetben azt hasznalja.

VIIl. Zaro rendelkezések



Jelen Szabalyzat rendelkezéseinek ismeretét a Munkatarsak a 3. sz. melléklet
alairasaval ismerik el.

A jelen Szabalyzat tartalmara a 2011. évi CXIIl. térvény, valamint az EU
2016/679. sz. rendelete (GDPR) iranyadd els6dlegesen.

Amennyiben jelen szabalyzat hatalybalépését kovetben jogszabalyvaltozas
folytan a hatalyos jogszabaly a jelen szabalyzatban foglalt értelmezé
rendelkezeéstdl eltéréen hataroz meg valamely fogalmat, akkor ezen rendelkezés
helyébe minden tovabbi rendelkezés nélkul a mindenkor hatalyos jogszabalyi
rendelkezés lép.

Amennyiben jelen szabalyzat hatalybalépését kovetben jogszabalyvaltozas
folytan jelen szabalyzat valamely rendelkezése a hatalyos jogszabalyok
rendelkezéseivel nem all tobbé Osszhangban, akkor az érintett rendelkezés
helyébe minden kulon rendelkezés nélkul a hatalyos jogszabalyi rendelkezés lép.



1. sz. melléklet
Adatvédelmi incidensek nyilvantartasa

Adatkezeld: Erste Onkéntes Nyugdijpénztar
székhely:

addszam:

telefonszam:

e-mail:

fax: -

képviseli:

belsé adatvédelmi felel6s/adatvédelmi tisztviseld:

Adatvédelmi incidens azonositasara szolgalo jelzés (pl. datumbdl képzett
azonositészam):

Az adatvédelmi incidens jellege:

Az adatvédelmi incidenssel kapcsolatban az érintettek kategériai:

Az adatvédelmi incidenssel érintett érintettek szama:

Az adatvédelmi incidenssel érintett személyes adatok kore:

Az adatvédelmi incidenssel érintett személyes adatok szama:

Incidenshez kapcsolodo tények:

Az adatvédelmi incidens id6pontja:

Az adatvédelmi incidens id6tartama:

Az adatvédelmi incidens korulményei:

Az adatvédelmi incidenssel érintett egység neve és elérhetbségi adatai:

Az adatvédelmi incidens orvoslasara tett vagy tervezett intézkedések, beleértve adott
esetben az adatvédelmi incidensbél ered6 esetleges hatranyos kovetkezmények
enyhitését célzo intézkedések ismertetését is:

Az adatvédelmi incidens hatasai, kovetkezményei:

Az adatvédelmi incidens elharitasara megtett intézkedések:

Az adatkezelést el6ird jogszabalyban meghatarozott egyéb adatok (ha van):

Az adatvédelmi incidensre vonatkozé bejegyzés lezarasanak idépontja és az azt
lezard neve, aldirasa:

Adatvédelmi incidens azonositasara szolgalo jelzés (pl. datumbdl képzett
azonositészam):

Az adatvédelmi incidens jellege:

Az adatvédelmi incidenssel kapcsolatban az érintettek kategoriai:

Az adatvédelmi incidenssel érintett érintettek szama:

Az adatvédelmi incidenssel érintett személyes adatok kore:

Az adatvédelmi incidenssel érintett személyes adatok szama:
Incidenshez kapcsolodo tények:

Az adatvédelmi incidens idépontja:

Az adatvédelmi incidens id6tartama:

Az adatvédelmi incidens koértulményei:

Az adatvédelmi incidenssel érintett egység neve és elérhetdsegi adatai:



Az adatvédelmi incidens orvoslasara tett vagy tervezett intézkedések, beleértve adott
esetben az adatvédelmi incidensbél ered6 esetleges hatranyos kovetkezmeények
enyhitését célzo intézkedések ismertetését is:

Az adatvédelmi incidens hatasai, kovetkezményei:

Az adatvédelmi incidens elharitadsara megtett intézkedések:

Az adatkezelést el6ird jogszabalyban meghatarozott egyéb adatok (ha van):

Az adatvédelmi incidensre vonatkoz6 bejegyzés lezarasanak idépontja és az azt
lezard neve, alairasa:



2. sz. melléklet

Nyilatkozat
az adatvédelmi incidens bejelentésérdl az
az EU 2016/679 Rendelet 33. cikk alapjan

Cimzett:

Nemzeti Adatvédelmi és Informaciészabadsag Hatésag
Cim: 1125 Budapest, Szilagyi Erzsébet fasor 22/c
Telefon: +36 (1) 391-1400

Fax: +36 (1) 391-1410

www: http://www.naih.hu

e-mail: ugyfelszolgalat@naih.hu

Alulirott Adatkezeld, a kovetkez6kben meghatarozott adatvédelmi incidenssel kapcsolatban,
az EU 2016/679 Rendeletének 33. cikke alapjan az alabbi bejelentést teszem:

1.

abrwn

©xoNOo

Kelt, ...

Adatkezeld neve és azonositd adatai:

név: Erste Onkéntes Nyugdijpénztar

szeékhely:

adoszam:

telefonszam:

e-mail:

fax: -

képviseli:

adatvédelmi tisztviseld:

Az adatvédelmi incidens jellegének ismertetése:

Az adatvédelmi incidenssel érintett egység neve és elérhetbségi adatai:

Az adatvédelmi incidens id6pontja:

Ha a bejelentés nem toértént meg az észlelést kdvetd 72 oran belll, a késedelem
igazolasara szolgalo indokok:

Az érintettek kategoriai és hozzavetbleges szama:

Az incidenssel érintett adatok kategériai és hozzavetdleges szama:

Az adatvédelmi incidensbdl eredd, valészinlsithetd kdvetkezmények ismertetése:

Az Adatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy tervezett
intézkedések, beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges
hatranyos kdvetkezmények enyhitését célzé intézkedések ismertetése:

. Az adatvédelmi tisztvisel§ (vagy a tovabbi tajékoztatast nyujtd egyéb kapcsolattarto)

neve és elérhetdsége:



